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...Ja - es gehtund es ist nur ein
bisschen anders ...
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ldee hinter der Funktionalen Sicherheit
(gem. EN 61508)

Funktionale Sicherheit ist die Fahigkeit von elektrischen/ elektronischen
und programmierbaren elektronischen Systemen (E/E/PE) in einem
sicheren Modus zu bleiben oder einen geplanten sicheren Modus
einzunehmen im Falle des Auftretens von

- zufalligen und/oder systematischen Fehlern mit gefahrdenden
Auswirkungen auf Mensch, Umwelt oder Produktionseinrichtungen

« Sicherheit bedeutet [lydiss
hierbei, die Gefahr, EAEEH
die vom System aus-|EiF" SeasR
geht | '

© Rabbarien
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Sicherheitslebenszyklus (vereinfacht)

Risikoanalyse des Gesamt- /Teilsystems

Sicherheitsfunktion inkl. Safety Integrity Level (SIL)

Validierung '

Modifikation und Service

Zerlegung und Entsorgung

© Missing Link Electronics | Sebastian Stiemke 06.Juni 2013



mle
Risiko-Graph und Safety Integrity Levels

nach EN 61508-5
«
H1 }

M2
Do

Aufgrund des Safety Integrity Level:
 Safe Failure Fraction Rate
» Diagnostic Coverage Rate
» Anforderungen und Aufgaben
" } + Sicherheits-Assessment

Der Risikograph ist nur eine Moglichkeit das Safety Integrity Level
festzulegen (es besteht keine Normvorgabe)
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Abriss spezielle Situation von programmierbaren

Bausteinen

Configured Device

Hardware (EN 61508-2)

Validierung und Modifikation
wie Hardware
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Entwicklungslebenszyklus fur Software

SW-Sicherheits-\ . BRI Validierungs-
anforderung Malindng / test /
SW- b y Integrationstest
Architektur \ / (PE HW+SW)
SW-System \, / Integrationstest
Entwurf  \ /  (SW-Module)

SW-Modul \_
A f \§ / Modultest /
\ Codierung / nach DIN EN 61508-3

EN 61508-3 Anhange bieten Informationen zu fur die Auswahl von Verfahren
und MalBnahmen fur Spezifikation, Entwicklung, Validierung oder Modifikation,

sowie Verfahren zur Feststellung der Sicherheitsintegritat
Der Anhang ist zur Information aber mit detaillierten Beschreibungen und Links

zu den weiteren Erlduterungen der EN 61508-7
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Verfahren und MaBnahmen (DIN EN 61508-2 Anhang F)

TN 5 e
VIR TP
Specification,
Reference Signals
N VHDL/ RTL
: Description
/:\
Code inspection,
| Funct. Simulation
HW Testing

Herstellung
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Synthesis
A

Stat. Timing
Analysis

Routing
A

Configured Device

Moduls,
Timing Simulation
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Beispiele fur Vertahren und MaBBnahmen

Tabelle F.2 - Verfahren und MaBnahmen zur Vermeidung von Fehlern wahrend des Entwurfs und der
Entwicklung von ASICs — Anwenderprogrammierbare ICs (FPGA/PLD/CPLD) (siehe 7.4.6.7)

Entwurfsphase | Ref. | Verfahren/Mainahme Siehe SiL1 SIL 2 SIL3 SIL 4
IEC 61508-7

Schaltungs- 1 Strukiurierte Beschreibungsmethodik E.3 ++ ++ ++* ++°

beschreibung hoch hoch | hoch hoch

(Design entry)

2 | Entwurfsbeschreibung in (VIHDL {siehe E.1 . - - 4"
Anmerkung) hoch hoch hoch hoch

EN 61508-2, Annex F

Beispiele:

- Design: Verwendung von Codierungsrichtlinien

«  Synthesis: Consistency checks der Tools, IC Vendor Spezifikation
« Routing: Timing Analysis

«  Produktion: Qualitats-Management-System
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Die “Proven in Use” Forderungen

25% der Verfahren und MalBnahmen des Anhang F fordern “betriebsbewahrt”

- Entwicklung
« Verwendung einer betriebsbewahrten Entwicklungsumgebung
« Verwendung betriebsbewahrter (V)HDL-Simulatoren
« Verwendung validierter Soft-Cores

«  Synthesis
« Interne Konsistenzprufungen (mit Hinweis auf Beispiel)
« Verwendung von betriebsbewahrten Synthese Tools
« Verwendung von betriebsbewahrten Bibliotheken/CPLD Technologien

* Routing
* Nachweis fur der Betriebsbewahrung fur verwendete Hard Cores
- Fertigung

« Verwendung von betriebsbewdhrten Prozesstechnologien
* Verwendung von betriebsbewahrter Schaltkreisfamilien
» Betriebsbewahrter Fertigungsprozess
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Anforderungen an die Dokumentation zum Testing
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Tipps
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Zusammenfassung
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Letztendlich entscheidet aber auch immer der
Anwender, was er aus dem Thema Sicherheit macht

xse Press Automation
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Missing Link Electronics
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89231 Neu-Ulm

www.MLEcorp.com
Tel: +49 (731) 141-149-0
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